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Security Review for Fileservers

Informasjonssikkerhet har de senere arene fatt et gradvis okt
fokus. Sensitiv informasjon p& avveie er en situasjon alle
gnsker & unngd. Det handler om & sikre egen virksomhets om-
domme, relasjoner, kundeforhold og konkurransekraft.

Et viktig steg for & bedre informasjonssikkerheten er & sikre
denne internt. Det finnes mengder av informasjon og doku-
menter som bare skal veere tilgjengelig for utvalgte brukere og
brukergrupper. Det kan fa svaert uheldige konsekvenser om
intern informasjon er tilgjengelig for alle medarbeidere.

Filservere er et utsatt omrédde med betydelige sikkerhetsutford-
ringer. Dette skyldes i all hovedsak at de:
- Inneholder mye informasjon
- Ikke har noen avansert sikkerhetsmekanisme
- Har veert i drift over lang tid med stor grad av frihet for
brukere

Sikkerhetshullene pa filserverne oppstar ofte ved utilsiktede
endringer slik som flytting/ kopiering eller p& grunn av medar-
beiderens arbeidsrutiner. En liten glipp kan over en lengre tids-
periode fore til betydelige avvik. Det er vanskelig & gardere seg
mot menneskelige feil i en hektisk hverdag, og en ansatt som
flytter en mappe til et omrdde med en annen filsikkerhet er
gjerne ikke klar over konsekvensen dette kan fa. Dette kan gi
ugnskede endringer i filsikkerheten for flere filomrader.
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1 Asker kommune har

vi hatt stor nytte av

Security Review for
Fileservers. Verkayet har
hjulpet oss mye ved d
oppdaéfefeil sikkerhets-

innstillinger pd viktige
dokumenter; slik at vi
tidlig har kunnet korrigere
dette og sdledes unnga de
potensielle negative
konsekvensene
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Fil  Verktay |
Kryss av mapper som skal sjekkes:

Rotfolder Antall filer skannet Tid brukt ol Scan alle
C:\Users\eirik soreng\Documents\Te... 15 0t0min. og 0 sek. foldere/shares
Kanselerer sek Scan foldere... ] ’ Generer rapport (CSV) ]

Kryss av brukere:

SID Konto Antall Avvik |
§-1-5-21-1274186756-20... |QUESTPOINT\omd 1 50,00 % God oversikt pa
L avvik i sikkerhet
S-1-5-21-1274186756-20... | QUESTPOINT\lasse 1 50,00 % "
’ Fjern alle kryss ] ’ Velg alle ] ’ Finn bruker
2 / 2 SID valgt. Filstier: 2 Kryss av for fjerning av rettigheter
Al R W E Type Sti B
D D D Folder C:\Users\eirik.soreng\Documents\Test ADVArvetest i
- - — Fjern bestemte
O | [ | 2] |File C:\Users\eirik.soreng\DocumentsiTest AD\ArvetestiP\P2\F 1\wiktig. b tilganger
« | 1 »
’ Velg alle ] ’ Inverter valg ] [ Fjern tilganger
["] Skann pa nytt etter fjerning 9 IntelliSearch
Sok avsluttet. Totalt tid brukt: ot o min. ogo sek.

| tillegg er det som regel umulig a spore hva som faktisk har skjedd.

Derimot kan resultatet merkes tydelig hvis de bergrte flomradene inneholder sensitiv informasjon for
selskapet. Lasningen IntelliWorker Security Review for Fileservers bidrar til & finne og rette opp disse
sikkerhetshullene.

Lasningen gjennomgar filsikkerheten pad hver enkelt fil/mappe som en sikkerhetsansvarlig ensker a
kontrollere. Kontrollen foregar ved at alle avvikende lesetilganger i forhold til foreldremapper rappor-
teres inn som avvik. Etter endt analyse vil sikkerhetsansvarlig fa presentert en oversikt over brukere
og statistikk for alle med avvikende lesetilgang.

Verktgyet kan 0gsa hjelpe systemadministrator til a fierne en eller flere anskede tilganger og derved
direkte lgse arsaken til avviket. Verktayet har et oversiktelig brukergrensesnitt hvor man kan se pa
detaljer for hver enkelt bruker, eller gjore endringer for flere brukere og omrader pa en gang. Utfaring
ma bekreftes manuelt fra operatgren, og alle endringer logges for & gi en god sikkerhet pa ope-
rasjonene.

IntelliWorker Enterprise Search

IntelliWorker Enterprise Search er en avansert sgkelgsning som dekker alle relevante systemer
og informasjonskilder innad i selskapet. For mer informasjon, vennligst ta kontakt via
kontaktinformasjonen under, eller last ned vart produktark fra var webside.
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